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La definicién més formal y amplia de
5G indica que es el conjunto de normas
técnicas que definen el funcionamiento
de una red celular, incluyendo las ra-
diofrecuencias que utiliza y otros com-
ponentes como los chips informéticos
y las antenas que gestionan las sefales
de radio e intercambio de datos (3GPP,
s.f)' (ITU, 2019).

La 5G también se define como la
quinta generacién de redes mdviles,
caracterizadas porque proporcionan
una conectividad maés rapida, segu-
ra y eficiente en comparacién con las
generaciones anferiores. La 5G utiliza
tecnologias que permiten ofrecer velo-
cidades de flujo de datos mucho més
répidas, menores tiempos de latencia;
y capacidades de conexién masiva de
dispositivos en forma simultdnea. La
importancia de las redes con tecnolo-
gia de nueva generacién radica en las
siguientes ventajas:

¢ Alta velocidad de transferencia
inaldmbrica de datos (enhanced
mobile broadband—eMBB). Per-
mite descargas y envio de datos
desde los dispositivos a la red més
répidas, como la transmisién de vi-
deo de alta definicién sin interrup-
ciones y una experiencia de usuario
més fluida en general. Esto es funda-
mental para el consumo de medios,
el trabajo remoto, la educacién en
linea y muchas otras aplicaciones.

1 Estas normas técnicas son establecidas por la asociacién
industrial mundial denominada 3rd Generation Partnership
Project (3GPP) la cual también hace recomendaciones a
la Unién Internacional de Telecomunicaciones (UIT), ésta
adopta y promueve formalmente las normas, para que final-
mente se conviertan en la norma de las caracteristicas 5G
en todo el sector tecnolégico en general.
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¢ Baja y ultra baja latencia en las
comunicaciones (ultra-realiable
and low latency communications—
URLLC). Los dispositivos pueden
comunicarse entre si con tiempos
de respuesta ultrarrépidos. Esto es
esencial para aplicaciones que re-
quieren una comunicacién en tiem-
po real, como la realidad virtual, los
vehiculos auténomos, la telesalud y
los juegos en linea.

¢ Mayor capacidad de conexién si-
multdnea (massive machine com-
munications—mMTC). Esto es fun-
damental para el crecimiento de la
Internet de las cosas, pues significa
soportar en forma masiva dentro de
un érea geogréfica que mas disposi-
tivos inteligentes, sensores y maqui-
nas pueden conectarse y comunicar-
se entre si de manera mas eficiente,
lo que impulsa la automatizacién y
la eficiencia en una amplia gama de
industrias.

Las tres caracteristicas descritas per-
miten que la 5G tenga el potencial de
transformar industrias enteras como la
salud, la manufactura, la logistica y el
transporte, por mencionar solo algu-
nos ejemplos. Ademas, se la considera
como esencial para la cuarta revolucién
industrial (14.0), ya que se encuentran
en el centro de la transformacién digi-
tal al ser el principal canal a través del
cual las personas se comunican entre si

y acceden a Internet y a las aplicacio-
nes online (GSMA, 2019).



El potencial de la tecnologia 5G ha motivado un incremento acelerado en su adopcién. De
acuerdo con la GSMA, en enero de 2023, 223 operadores de 87 mercados habian lanzado
servicios méviles 5G; en tanto que para el 2025, se estima que las conexiones totales de 5G
superen los 2, 000 millones y hacia finales de esta década se espera que representen més
de la mitad del total de conexiones méviles. Aunque la adopcién de 5G variaré alrededor
del mundo, con cifras que irén desde el 85% en algunos mercados hasta menos del 20%
en el Africa subsahariana (Castells, Joiner y Adamowicz, 2023)>.

“Hacia abril de 2024, 29 operadores de 10 paises de América Latina ya habian lanzado
servicios 5G comerciales. Muchos ofros tienen planificado hacerlo en los préximos afos.
Para los operadores pioneros, la adopcién de 5G se acerca velozmente a niveles de mer-
cado masivos. Por ejemplo, Movistar Chile revelé en el MWC Barcelona 2024 que habia

superado el millén y medio de clientes 5G, equivalentes a casi un quinto de sus conexiones
mdyviles totales” (GSMA, 2024: 22).

En el caso de México, el despliegue de 5G comenzd en febrero de 2022 en las 18 princi-
pales ciudades, gracias a inversiones en infraestructura por parte de los dos principales
operadores Telcel y AT&T que facilitaron que el pais tenga una de las tasas de adopcién
mds altas de América Latina. Actualmente, en México hay 6.6 millones de suscriptores en
125 ciudades. Fuentes como el Informe de Movilidad de Ericsson (Ericsson, 2024) estiman
que para finales de 2024 habré una aceleracién en la adopcidn de la red 5G, alcanzando
hasta el 51% de todas las suscripciones méviles.

2 Para el caso de América Latina, en marzo de 2023, la GSMA identificé que 8 paises habian lanzado servicios 5G comercia-
les; asimismo, estimé que la adopcidén de 5G superara la de 2G en 2024; la de 3G en 2026 y la de 4G en 2029. Para 2030 la
tecnologia 5G representar4 casi el 60% del total de conexiones méviles en América Latina.

No obstante, lo acelerado de la incor- 1. Aumento de superficie de
poracidn de las redes 5G, en lo refe- ataque. Con maés dispositivos co-
rente al tema de ciberseguridad, se nectados y una mayor cantidad de
reconoce que éstas introducen nuevos datos transmitidos a través de la red
factores a considerar, debido a su natu- 5G, la superficie de ataque para los
raleza avanzada y a que incorpora ele- hackers se amplia significativamen-
mentos como la intensificacién de ser- te. Cada dispositivo conectado re-
vicios en la nube y las aplicaciones en presenta un posible punto de entra-
industrias verticales, lo cual aumenta la da para los ciberataques.

complejidad de las redes. Algunos pro-
blemas potenciales que requieren res-
puestas especificas son los siguientes:



2. Vulnerabilidades de seguridad
en el protocolo 5G*. Aunque el
estdndar 5G incluye mejoras signi-
ficativas de seguridad con respec-
to a las generaciones anferiores,
como la encriptacién mejorada y la
autenticacidon mas sdlida, la indus-
tria reconoce que es normal que
pueden existir vulnerabilidades des-
conocidas en los protocolos de in-
terconexién que podrian ser explo-
tadas por los actores maliciosos.

3. Amenazas de loT. La creciente
adopcidn generalizada de dispositi-
vos de Internet de las cosas (loT) en
las redes méviles introduce nuevos
riesgos de seguridad. Muchos de
estos dispositivos tienen medidas
de seguridad limitadas por disefio o
por tipo de aplicacién y pueden ser
comprometidos facilmente, lo que
podria usarse como vector de ata-
que para atacar otros dispositivos
en la red.

4. Riesgos de privacidad. Con la ma-
yor adopcién de dispositivos de loT
que sirven para recopilar y transmi-
tir grandes cantidades de datos en
tiempo real, incluyendo datos per-
sonales sensibles, existe el riesgo
de que se produzcan violaciones
de privacidad, si estos datos caen

3 El protocolo de despliegue de 5G ha implicado dos fa-
ses. Por un lado, es necesario actualizar los equipos de
radio que comunica la red con los terminales compatibles
con 5G. Por otro, hay que cambiar la infraestructura de la
red actual de 4G para convertirla en 5G. En la primera fase
se instalan los equipos de radio en las estaciones base,
creando lo que se conoce como 5G NSA (Non Standalone
o 5G no independiente). El modo NSA permite que la red
5G comparta infraestructura con la red 4G. En el modo 5G
SA (Standalone o independiente), la infraestructura de red
serd completamente de tipo 5G.
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en manos equivocadas o son mal
utilizados.

. Amenazas de la red de acceso.

Los nodos de acceso a la red mévil,
como las estaciones base y los pun-
tos de acceso seguirdn siendo un
vector de ataque, son vulnerables a
ataques fisicos y de red. Si un ata-
cante compromete uno de estos no-
dos, podria interrumpir o manipular
el tréfico de la red.

. Amenazas de software y firmwa-

re. Los dispositivos y la creciente
adopcién y uso de aplicaciones,
como teléfonos inteligentes y equi-
pos de red, pueden verse compro-
metidos si tienen vulnerabilidades
de software o firmware que pueden
ser explotadas por los atacantes.

Amenazas de denegacién de ser-
vicio (DoS). Las redes mdviles son
susceptibles a ataques de denega-
cién de servicio que pueden sobre-
cargar la red con trafico malicioso,
lo que resulta en una interrupcién
del servicio para los usuarios legi-
timos.

Intercepcién de datos. Dado que
la tecnologia de redes méviles, por
su naturaleza de acceso inaldm-
brico que permite velocidades de
transferencia de datos mucho mas
répidas, existe el riesgo de que los
datos transmitidos a través de la red
de acceso puedan ser intercepta-
dos si no se implementan medidas
de seguridad adecuadas, como la
encriptacién de extremo a exiremo.



Por otro lado, como respuesta a estos
riesgos potenciales, el 3GPP (3rd Ge-
neration Partnership Project-Proyecto
Asociacidon de Tercera Generacidn) ha
analizado las amenazas y riesgos de
las redes méviles y las ha clasificado en
17 &reas de seguridad: Arquitectura de
seguridad, autenticacién, contexto de
seguridad y gestion de claves, seguri-
dad de la red de acceso radioeléctrico
(RAN), seguridad dentro de NG-UE,
autorizacién, privacidad de las suscrip-
ciones, seguridad de segmentacién de
red, seguridad de retransmisidn, segu-
ridad de dominio de red, visibilidad y
configuracién de la seguridad, aprovi-
sionamiento de credenciales, interfun-
cionamiento y migracién, small data,
seguridad de difusién/multidifusién, y
seguridad de gestiéon (Cheang, Gong
y Yang, 2021).

Hoy se tiene claro que muchas de las
amenazas potfenciales para las redes
mdviles se derivan de la ausencia o fal-
ta de cohesién y normalizacién entre

las distintas plataformas. Por ello, se-
gun el Foro Econémico Mundial, una
sélida cooperacién entre las mdltiples
partes interesadas (que incluya a re-
guladores y responsables de politicas
publicas, asociaciones empresariales y
alianzas internacionales, proveedores
de servicios y tecnologia, y organiza-
ciones de colaboracién publico-pri-
vada) tiene un beneficio potencial de
enorme valor social y econémico, con
un valor agregado estimado de 13.2
mil millones de délares para 2035 en
sectores industriales como la fabrica-
cién, los servicios financieros, la salud,
el transporte, el comercio minorista, la
energia y el ocio.

Los distintos anélisis en torno a la se-
guridad y relevancia de las tecnologias
méviles han llegado a la conclusién de
que encarar los riesgos requiere una
combinacién de medidas técnicas,
como la implementacién de protoco-
los de seguridad sélidos, el monitoreo
continuo de la red, y la educacién de



los usuarios sobre précticas seguras de
uso de la red. Ademaés, la cooperacién
entre gobiernos, proveedores de servi-
cios de telecomunicaciones y fabrican-
tes de equipos seré crucial para garan-
tizar la seguridad de las redes méviles,
por lo que en ese sentido se habla de
mejorar la seguridad del ecosistema di-
gital desde los usuarios finales, las au-
toridades reguladoras, los operadores,
los proveedores de tecnologia y los or-
ganismos profesionales de normaliza-
cién o ciberseguridad, para construir
un ecosistema de cooperacion abierto
y transparente dirigido por la industria,
con el fin de garantizar la existencia de
una base comln del conjunto de con-
troles de seguridad y la seguridad de
la cadena de suministro.

Al respecto, la GSMA, la organizacién
global de la industria de los operado-
res de redes méviles, fabricantes y de-
sarrolladores de aplicaciones, publicé
en mayo de 2021 la Base de cono-
cimientos sobre ciberseguridad de
la comunicaciéon mévil (MCKB, por
sus siglas en inglés). El objetivo de la
MCKB es ayudar a las partes interesa-
das a gestionar los riesgos en el ecosis-
tema de redes méviles a través del en-
tendimiento, mapeo y mitigacion de las
amenazas actuales y futuras de forma
objetiva, répida y eficaz (para referen-
cia ir a https://www.gsma.com/security/
mobile-cybersecurity-knowledge-base/).
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La MCKB es también un complemento
a una serie de publicaciones relaciona-
das con la ciberseguridad en Europa,
tales como la directiva NIS, la Ley de
Ciberseguridad de la UE, la Evaluacién
Coordinada de Riesgos de la UE de la
Ciberseguridad de las Redes 5G, el Pa-
norama de Amenazas de ENISA para
las redes 5G, el Esquema de Garantia
de Seguridad de Equipos de Red (NE-
SAS*) (Cibersecurity Malaysia, 2022).
De igual manera, la MCKB complemen-
ta précticas de seguridad promovidas
por la Unién Europea, en virtud de que
la GSMA ha desarrollado un sistema
de garantia de seguridad para los equi-
pos de red, ha propuesto un marco de
seguridad y ha establecido un centro
de ciber-informacién para el sector de
las telecomunicaciones.

La MCKB es la contribucién de la industria
movil a los esfuerzos de ENISA, la Agencia
de Ciberseguridad de la Unién Europea,
en favor de un enfoque comin basado en
acciones verificables y estandarizadas.

I T—
4 Los fabricantes de equipos utilizan las normas NESAS
para orientar el disefio de un proceso completo de desarro-
llo de productos con medidas de seguridad y fabrican equi-
pos con caracteristicas y elementos de seguridad estdndar
para su uso en redes de telecomunicaciones.
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En la construccion de la MCKB, la
GSMA ha realizado un anélisis ex-
haustivo de las amenazas y las ha re-
lacionado con controles de seguridad
adecuados y eficaces. Tal anélisis per-
mite proporcionar informacién esencial
para la estrategia de gestién de ries-
gos de las partes interesadas, asi como
orientaciones sobre mejores précticas
de ciberseguridad.

La iniciativa de la MCKB también es
relevante por el alcance universal que
tiene la GSMA. Esta representa los in-
tereses de los operadores méviles alre-
dedor del mundo; abarca 220 paises y
reGne a casi 800 operadoras mdviles,
200 empresas del ecosistema mévil
incluyendo a fabricantes de teléfonos,
empresas de software, proveedores de
equipamiento, empresas de internet y
medios de comunicacién y empresas
de entretenimiento. Los miembros de
la GSMA representan a mas de cinco
mil millones de conexiones, lo cual re-
presenta la base de experiencia y evi-

dencias més robusta que se pueda en-
contrar (GSMA, s.f.a.).

La base de conocimientos sobre ci-
berseguridad de la GSMA propone el
concepto de seguridad con responsa-
bilidad compartida y controles de se-
guridad béasicos fundamentados en las
amenazas tipicas de las redes mdviles
y las soluciones de seguridad relevan-
tes. Asimismo, la MCKB presenta una
base de datos con casos reales don-
de la ciberseguridad se ha visto com-
prometida y la forma en que han sido
resueltos, con la finalidad de que los
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miembros de la GSMA puedan tener
elementos de soporte para solucionar
problemas especificos (ICAT-UNAM,
2024).

Con respecto a la seguridad comparti-
da, la GSMA contempla un modelo de
tres capas que relaciona a todos los in-
tegrantes de la industria de redes mévi-
les (los proveedores de interconexion,
los vendedores de equipos, los pro-
veedores de aplicaciones) (figura 1);
asimismo, se identifican las normativas
y/o metodologias de gestion de la se-
guridad aplicables a cada una de ellas
elaboradas por diversas organizacio-
nes, gobiernos y agencias reguladoras.
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Figura 1. Modelo de seguridad compartida: hacia un ecosistema de
comunicaciones mdviles integrado

Fuente: adaptada de GSMA (s.f.b.).

El primer nivel de seguridad se refiere a los equipos de red; esta responsabilidad
de los fabricantes, y la MCKB proporciona una base para evaluar si los equipos y
componentes de red se han disefiado e implementado de conformidad con los re-
quisitos de seguridad, en particular con lo establecido en NESAS.



NESAS. Esquema de Garantia de la Seguridad de Equipo (GSMA Network Equipment
Security Assurance Scheme). La Asociacién para el Sistema Global de Comunicacién Mévil
(GSMA\) facilita protocolos y esténdares para la tecnologia mévil, entre ellos su base de co-
nocimientos para ciberseguridad que es seguida por los principales actores de la industria
a nivel global. NESAS aporta un marco para garantizar la seguridad, lo cual eleva la con-
fiabilidad y la confianza en el equipamiento de redes. El objetivo del esquema es auditar y
examinar a los proveedores de equipo y sus productos, de acuerdo con una linea de base
que constituye el estdndar minimo a cumplir, de tal manera que los operadores de redes
moéviles puedan verificar la conformidad de los equipos con el estdndar deseado. También
se cuenta con un protocolo de pruebas, conocido como Especificaciones de garantia de
Seguridad (SCAS, por sus siglas en inglés), mediante las cuales los procesos de desarrollo
y gestion del ciclo de vida de productos son auditados, a partir de pruebas de seguridad
definidas por el 3GPP (3rd Generation Partnership Project - Proyecto Asociacién de Tercera
Generacién)®. Las pruebas relativas a esos requisitos permiten medir objetivamente el nivel
de seguridad de los productos de la red. Este esquema ha sido definido por expertos de la
industria trabajando con GSMA y la 3GPP que es una colaboracién de grupos de asocia-
ciones de telecomunicaciones, para asentar las especificaciones de un sistema global de
comunicaciones de tercera generacion.

La mayoria de los proveedores globales de equipo de telecomunicaciones se ha sometido a
las auditorias de NESAS y SCAS, con lo cual aseguran la confiabilidad, la cual se traduce
en confianza que se construye sobre hechos verificables.

5 Las especificaciones incluyen tecnologias para las comunicaciones por celular (equipo de acceso por sefal de ra-
dio, capacidades de red y servicio) que aportan una descripcién completa de los sistemas para comunicaciones mdviles

(https://www.3gpp.org/about-us).

El segundo nivel del modelo y metodologias maduras de referencia

(“Seguridad de la Red”) es gestiona-
do por los operadores de redes mévi-
les pablicas o redes inaldmbricas pri-
vadas. Se centra en la evaluacién de
riesgos de todos los componentes y
arquitectura de la red para garantizar
una gestiéon eficaz de las amenazas a
la seguridad. Existen especificaciones

en el sector, por ejemplo, la metodolo-
gia para |dentificar, Proteger, Detectar,
Responder y Recuperar (IPDRR) defini-
da por el Marco de Ciberseguridad del
Instituto Nacional de Normas y Tecno-
logia (NIST-CSF) que puede ayudar a
los operadores a abordar sistemética-
mente los riesgos de ciberseguridad.
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Los operadores de las redes méviles
que prestan servicios de acceso a
internet mavil, telecomunicaciones, y
otros a los usuarios y, que estos usua-
rios usan para las aplicaciones que
instalan en sus dispositivos, tienen la
responsabilidad sobre la seguridad
en la transmisién o transferencia de
sus datos y su proteccién, incluyen-
do salvaguardar la privacidad. Es
importante tener en cuenta que los
operadores tienen la capacidad y se
encargan de controlar sus propias
redes y, por eso, son los Gnicos que
tienen acceso a todos los nodos que
la forman, ademés de que son quie-
nes regulan el acceso de usuarios,
asi como de los diversos proveedores
de equipo (Huawei, Ericsson, Nokia,
efc.). A los operadores les correspon-
de este nivel de control de sus redes,
puede afirmarse que son los que tie-
nen la gobernanza sobre la red, los
flujos de datos y su correspondiente
seguridad.

El tercer nivel del modelo (“Seguridad
de las aplicaciones”) se orienta a los
dispositivos moviles y a las aplicaciones
que instalan y usan en ellos los usua-
rios finales, incluyendo los relativos a
las industrias. Esta capa de seguridad
requiere la colaboracién entre opera-
dores, proveedores de dispositivos y
desarrolladores/proveedores de apli-
caciones para garantizar la seguridad
por disefio de sus aplicaciones que uti-
lizan las redes méviles, asi como de los
usuarios que disfrutan de los servicios
que dichas aplicaciones soportan.
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La MCKB estd organizada por docu-
mentos que identifican las amenazas y
controles de seguridad correspondien-
tes para cada escenario. Para facil refe-
rencia de los controles de cibersegu-
ridad, la MCKB establece una Linea
de base de controles de seguridad,
que se encuentra en el documento
FS.31 (versiéon 3.0 de septiembre de
2023); este documento esboza un con-
junto especifico de controles de segu-
ridad que la industria de las telecomu-
nicaciones moviles deberia considerar
desplegar.

La linea base de controles de
ciberseguridad se refiere a controles
de referencia (controles minimos) y su
intencién es que sirvan de base para
que los operadores comparen sus con-
troles internos con los de referencia y
establezcan si han implantado contro-
les de seguridad més o menos seguros
que los enumerados en el documento
FS.31y, en funcién de ello, puedan to-
mar acciones. Por supuesto que si los
controles de los operadores requieren
mayor seguridad, la recomendacién es
sumar y complementar la postura de
seguridad.

N



Es relevante mencionar que los con-
troles propuestos en la MCKB son
independientes de la legislacién y la
reglamentacién de los mercados lo-
cales, aunque pueden estar respalda-
dos por ellas. No sustituyen ni anulan
la normativa o legislacién local de
ningun fterriforio. Su objetivo es me-
jorar y complementar los niveles de
seguridad en el sector de las teleco-
municaciones mdyviles.

La linea base de controles de ciber-
seguridad es una herramienta que
ayuda a evaluar la madurez de estrate-
gias de ciberseguridad, mediante una
escala de cinco niveles crecientes de
madurez. La intencién no es que toda
organizacién se proponga como obje-
tivo de madurez el Nivel 5 para todos
sus controles, sino que pueda estable-
cer lo que es apropiado y proporcio-
nado para cada uno de esos controles
dentro de cada organizacién particular.
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Cuadro 1. Niveles de madurez establecidos por la linea base de controles

Nivel de madurez

No aplica

Nivel O: Ninguno

Nivel 1: Inicial

Nivel 2: Reproducible

Nivel 3: Definido

Nivel 4: Gestionado

Nivel 5: Optimizado

de ciberseguridad

Definicién

El objetivo bésico de control de seguridad de la GSMA no se
aplica al operador.

Control no presente y aln no ha sido considerado para su imple-
mentacidn por el operador.

El operador ha estudiado la posibilidad de aplicar el control y ha
realizado un anélisis de las deficiencias del control en relacién
con la politica y la préctica actuales. Puede haber una aplicacién
ad hoc o localizada del control, pero el control no esté respal-
dado estratégicamente. Se ha preparado una hoja de ruta de
mejora del control para aumentar el nivel de madurez hasta un
nivel de madurez objetivo aplicable.

El control ha empezado a adoptarse en las politicas y practicas
del operador. Se ha avanzado en su aplicacién y se incluye en
un programa de trabajo detallado que estad en curso. Los avan-
ces son revisados periédicamente por un comité del programa
y, cuando se aplica el control, se hace de forma coherente y
repetible.

El control se ha adoptado plenamente en las politicas y précticas
del operador. El control ha empezado a integrarse en los pro-
cesos de gobernanza y gestién, pero aln no se ha completado.
Los planes de dotacién de recursos y formacién cubren la super-
visién del control y han empezado a aplicarse.

Los procesos de gobernanza y gestidn que supervisan y hacen
funcionar el control ya estédn plenamente implantados y cuentan
con una amplia dotacién de personal debidamente cualificado
y formado. Se han elaborado planes para supervisar la eficacia
del control y poner en marcha un proceso de revisién y mejora
periddicas del mismo. Esto incluye tener en cuenta la informa-
cién sobre la eficacia del control procedente de las investigacio-
nes y revisiones de incidentes.

Los procesos de revisién/mejora del control estan integrados
y funcionan eficazmente (este nivel de madurez no debe recla-
marse hasta que dichos procesos hayan realizado varios ciclos
de revisidn, por ejemplo, seis meses o mas). La supervisién del
control ha pasado del modo programa a la situacién habitual.

Fuente: GSMA (2023).
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A nivel operativo, la linea de base de
controles de seguridad los divide en
controles empresariales y controles téc-
nicos. Los controles de gobernanza
empresariales se relacionan con la
forma en que la empresa gestiona la
seguridad; no son necesariamente de
naturaleza técnica y pueden referirse
a procedimientos de informacién o co-
municacién que son esenciales para
que un operador respalde los objetivos
de negocio.

¢ Buenas prdcticas de ciberseguridad...

Los controles técnicos se refieren a
las tecnologias que ayudarén a crear
un ambiente mas resiliente para cui-
dar la ciberseguridad; cada uno de los
controles técnicos es necesario para
garantizar la seguridad de una red de
telecomunicaciones méviles.

Figura 2. Controles empresariales y técnicos de la linea de base

Controles técnicos

- Controles de equipos de usuario y equipos
- méviles

- Controles de gestién de la UICC (Universal :
Integrated Circuit Card)
Controles de Internet de las cosas
Controles de la red de radiocomunicaciones

Confroles de inferconexien

Controles de gestion de la red principal
Controles de operaciondelared

Controles de Seguridad de la operacién

Controles empresariales

BC-001 Compromiso de la alta Direccién
'BCO02  Reconocimiento formal de la seguridad
BC-003 Polﬁic;is érgaﬁizécioﬁalés .
BC-004 Goberrnanrza,rriesrgory :Qmﬁlimienﬁ 7
BC-005 - Seguridaa pc;r dirseﬁro .
BC-006 : Evaluarciérrm dé pr;)fe:;ciéﬁ d;a défosr
. BC-007 -~ In;ple;ner;facién del ciclo de vida de d.esar.rolléa d; so.érwa“ra .(ISDII_S) .
BC-008 Gestién de la continuidad del negocio
BC-009 » Controles de seguridad fisica
BC-010 : Controles de cadena de suministro
BC-O11 Controles de subcontratacion
BCO12  Controles de desmantelamiento de equipos
. B(.:.-O'I.é o P.r.ofec.cié.n d;a equipos o
BC-014 ' Ciberseguridad alineada a normas internacionales
BCO15 Objetivos de Ciberresiliencia

Fuente: adaptada de GSMA (2023).
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¢ Buenas prdcticas de ciberseguridad...

La MCKB expone, para ambos tipos de controles, el objetivo que debe alcanzarse,
mediante la aplicacién de cada conjunto de controles y la descripcién de la solucién
(conjunto de controles y normas aplicables, cuando existan). En el tema de controles
empresariales, la linea base de ciberseguridad se compone de 15 controles, los
cuales se muestran en el cuadro 2.

Cuadro 2. Controles empresariales considerados en la linea base de controles

Control

BC-001

de seguridad de la MCKB

Objetivo

Compromiso a nivel de la alta Direccion: cuando las organizaciones no
reconocen la seguridad a nivel directivo, es probable que exista una brecha
en la forma en que la organizacién comprende su éxito, su posicidén ante
el riesgo, sus prioridades y su inversién futura en programas. Esta brecha
infroduce riesgos innecesarios de seguridad y fraude.

BC-002

Las organizaciones reconocen de manera formal la seguridad como una
responsabilidad, los CISO (Chief Information Security Officer) suelen des-
empefar esta funcién. Alternativamente, puede ser cualquier persona de
alto nivel, su papel debe ser capaz de influir y dirigir la inversién y el cam-
bio a nivel empresarial.

BC-003

Politicas organizacionales®: conjunto de normas que la organizacién debe
respetar. Se elaborardn politicas especificas en relacién con la seguridad,
que deberan ajustarse a la estrategia y los principios generales de seguri-
dad de la organizacién.

BCO 04

La gobernanza, el riesgo y el cumplimiento son tres funciones que se
complementan entre si, proporcionando procesos de informacién para
detallar el progreso operativo frente a los requisitos estratégicos. La go-
bernanza debe ajustarse a la politica de la organizacién; los informes se
comparten con la alta direccidn para explicar el éxito de todo el programa
de seguridad.

BC-005

Evaluacion de seguridad de los proyectos para confirmar que son segu-
ros desde su disefio.

BC-006

Evaluacién de protecciéon de datos/privacidad de los proyectos. Esta
evaluacién debe ajustarse a la politica local, la normativa del sector y la
legislacion pertinente. En ella se basarén los principios locales de gestidn
de datos.

L —————

Continla

6 Para las politicas organizacionales, la MCKB también ha disefiado lineamientos generales. Estos se muestran al final del do-

cumento.
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¢ Buenas prdcticas de ciberseguridad...

BC-007

Implementacién del ciclo de vida de desarrollo de software seguro
(SDLC): debe incluir etapas de control de calidad, con revisién del cédigo
a nivel de médulo y de sistema, incluyendo pruebas estéticas y dindmicas.
La eleccién del lenguaje de cédigo tiene en cuenta aspectos de seguridad
como la seguridad de tipos y las funciones vulnerables.

BC-008

La Gestion de la Continuidad de Negocio (BCM) mejora la resistencia de
la organizacién. Desarrolla la capacidad de la organizacién para detectar,
prevenir, minimizar y afrontar el impacto de sucesos perjudiciales. Tras un
incidente, el plan de gestién de la continuidad de las actividades permitira
proseguir las actividades criticas de la organizacién. A largo plazo, ayudara
a la empresa a recuperarse y volver a la normalidad.

BC-009

Controles de seguridad fisica: la estrategia de seguridad de un operador
debe tener en cuenta los controles y procedimientos de seguridad fisica de
forma holistica.

BC-010

Los operadores deben implantar controles eficaces de la cadena de su-
ministro y proveeduria para garantizar que los servicios que operan y
prestan cumplen los requisitos legales y la gestién de las amenazas de la
cadena de suministro.

BC-O11

Los operadores deben implantar controles para la subcontratacion de
servicios, de fal forma que se garantice la seguridad de la informacién.

BC-012

El desmantelamiento de los equipos debe tener en cuenta controles se-
guros de saneamiento o eliminacidn para evitar el riesgo de fugas de datos.

BC-013

Los productos (HW/SW) estan protegidos contra las amenazas internas
y/o externas.

BC-014

Los operadores deben alinear sus précticas de ciberseguridad a las nor-
mas reconocidas internacionalmente.

BC-015

Los operadores deben definir objetivos estratégicos claros de cibe-re-
siliencia e incorporar estos objetivos al marco de gestién de riesgos de la
organizacion.

Fuente: adaptado de GSMA (2023).
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¢ Buenas prdcticas de ciberseguridad...

Con relacién a los controles tecnolégicos, la linea de base de ciberseguridad inclu-
ye los mostrados en la figura 2. La linea base de controles de ciberseguridad se da
como resultado de una revisién exhaustiva de las amenazas y soluciones aplicadas,
que se encuentran en los siguientes documentos que estén disponibles en la MCKB.

Cuadro 3. Amenazas de la 5G contempladas en la MCKB

Documento

FS.30 Manual de seguridad

FS.33 Anélisis de amenazas
de NFV

FS.37 Seguridad de GTP-U

FS.57 Principios de Mobile
Threat Intelligence Frame-
work (MoTIF)

Propésito

Describe una serie de amenazas conocidas a las que po-
drian estar expuestas las redes méviles y los servicios que
prestan. El documento utiliza una taxonomia comin para
describir cada amenaza, su impacto, opciones de mitiga-
cién y referencias para ayudar a una mayor comprensidn.

Esboza una visién global de las amenazas relacionadas con
la NFV y las infraestructuras y plataformas de alojamiento
subyacentes. Este documento hace hincapié en la seguri-
dad, directa e indirecta, de los entornos y funciones de la

NFV.

Proporciona recomendaciones para que los operadores de
redes méviles detecten y prevengan los ataques que utilizan
datos del plano GTP-U en la red, los servicios y las aplica-
ciones, y también contiene directrices sobre cémo desple-
gar l6gicamente las capacidades de seguridad (interfaces
especificas) y los modos de despliegue.

Especifica un marco para describir, de forma estructurada,
cémo los adversarios atacan y utilizan las redes mdviles,
basdndose en las tacticas, técnicas y procedimientos (TTP)
que emplean.

Fuente: elaboracién propia con base en GSMA (s.f.c.).
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¢ Buenas prdcticas de ciberseguridad...

En lo referente a las soluciones, la MCKB ha elaborado las siguientes ayudas:

Cuadro 4. Guia de soluciones a las amenazas de la 5G contempladas en la MCKB

Documento Breve descripcién

FS.34 Gestidn clave para la se-  Describe el proceso de gestién de claves, es decir,

guridad de 4G y 5G Inter-PLMN | el intercambio de certificados y materiales clave que
se utilizan entre las partes de la interconexién para
proteger la comunicacién de sefializacién.

FS.35 Security Guia para el des- = Describe los algoritmos de autenticacién, privacidad

pliegue de algoritmos y proteccién de integridad GSM, UMTS, LTE y 5G
que se utilizan en dispositivos y redes celulares. Pro-
porciona orientacién y recomendaciones sobre las
mejores opciones de despliegue.

FS.36 5G Seguridad de interco- | Describe los posibles ataques basados en la interco-

nexion nexién 5G contra las redes moéviles y sus clientes, y
las contramedidas para esos ataques. Ayuda a com-
prender los riesgos potenciales, las amenazas y las
contramedidas relacionadas con la seguridad de la
interconexién 5G a los miembros de la GSMA.

FS.39 5G Guia de riesgos de @ Describe los ataques por fraude potenciales contra

fraude las redes 5G y los servicios que las soportan; asimis-
mo se recomiendan las medidas para contrarrestar
los ataques y mitigar los riesgos.

FS.40 5G Guia de Seguridad Contiene una visidon general de los aspectos de se-
guridad y las capacidades de las redes 5G. El docu-
mento sirve como un recurso educacional que des-
cribe las mejoras.

Fuente: elaboracién propia con base en GSMA (s.f.c.).

De manera adicional a la consulta de estos documentos, la MCKB realiza una clasi-
ficaciéon temética muy completa de las amenazas y las asocia con elementos clave
tales como: su descripcidon, metodologia del ataque, el impacto potencial; las me-
didas de mitigacién asociédndolas a los responsables; y la referencia a normas in-
ternacionales, cuando asi se determine. La figura 3 muestra un ejemplo del tipo de
informacién que se despliega.
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¢ Buenas précticas de ciberseguridad.:..

Figura 3. Ejemplo de informacién relacionada con las amenazas que se despliega en la MCKB

Fuente: GSMA (s.f.c.).
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¢ Buenas prdcticas de ciberseguridad...

Por Gltimo, toda la informacién presentada en la MCKB también se ha aglutinado a
manera de casos, de tal forma que se puede consultar ejemplos concretos de ame-
nazas y/o como usar los controles de seguridad, indicando el contexto, cémo se
solucioné el caso y recomendaciones. La figura 4, muestra un ejemplo de ello.

Figura 4. Ejemplo de informacién, a manera de casos, contenida en la MCKB

Fuente: ICAT-UNAM (2024).
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La MCKB es joven, pero sin duda al-
guna ofrece herramientas valiosas para
todos los actores de las redes méviles
que ayudardn a que éstas se desplie-
guen con mayor seguridad. Los bene-
ficios esperados a fravés del uso am-
plio y sostenido de la MCKB son los
siguientes:

¢ La base de conocimientos es un
documento vivo en continua ac-
tualizacién conforme se identifican
riesgos, vulnerabilidades, avances
tecnolégicos, tacticas, técnicas y
procedimientos de seguridad.

¢ Colaboracién del alcance universal
de la GSMA en el ecosistema de re-
des mdviles.

¢ Aprendizaje de las herramientas de
ciberseguridad a través de expe-
riencias reales que han sido docu-
mentadas.

¢ Linea de base de referencia que,

sin ser vinculante, ofrece ayuda
para que los actores del ecosistema
de las redes mdviles, incluyendo la
quinta generacién puedan diagnos-
ticarse, identificar las brechas de ci-
berseguridad y generar planes para
superar sus debilidades.

Los controles de seguridad también
pueden servir de base a las agen-
cias reguladoras para evaluar a los
operadores, proveedores de equi-
pos y aplicaciones.

Un marco de referencia comprensi-
vo que suma las visiones empresa-
riales y técnicas, con lo cual se da
un enfoque holistico al tema de ci-
berseguridad.

Las evaluaciones se realizan siguien-
do procedimientos estandar, lo que
facilita la integracién de actores y
elevar la seguridad de todo el sis-
tema.

21



¢ Facilita y fomenta la colaboracién
para proteger las redes y los servi-
cios contra las interrupciones y el ac-
ceso no autorizado, dando también
seguridad a los usuarios finales.

¢ Contribuird a mejorar las competen-
cias y capacidades en materia de
seguridad 5G.

¢ Reforzaré la labor de operadores,
empresas, organismos de supervi-
sién y reguladores.

¢ A nivel operativo, la MCBK ofrece
instrucciones claras para adoptar
medidas paso a paso con el fin de
crear garantias de seguridad tenien-
do en cuenta todo el espectro de
riesgos de las redes 5G de extremo
a extremo.

¢ El mapeo de amenazas en colabora-
cién con todos los actores permite
documentar las soluciones técnicas
de mitigacién para todas aquellas
que hayan sido identificadas. Con-
siderar al mayor nimero de provee-
dores posible garantiza la diversi-
dad de amenazas y soluciones

¢ Las soluciones de seguridad ofre-
cidas en la base de conocimientos
de ciberseguridad 5G son eficaces
independientemente del origen del
proveedor.

¢ Buenas prdcticas de ciberseguridad...
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Lineamientos generales de politicas organizacionales
establecidas en la MCBK como complemento al control
de gobernanza empresarial BC-003

Politica

Gestién de la seguridad
de los datos de terceros
y de la cadena de sumi-
nistro

Descripcién del lineamiento

La gestién de la seguridad de los datos de terceros y de la
cadena de suministro controlara los intercambios de infor-
macidn y el acceso remoto de terceros a los sistemas de
informacién, asi como el correcto funcionamiento de la po-
litica y los controles para garantizar que no se introducen
vulnerabilidades en la cadena de suministro.

Control de acceso

La politica de control de acceso abarcara el proceso de ac-
ceso interno y externo a los sistemas de informacién y a los
datos. Esto incluye las politicas de inscripcién y de altas/
bajas, los controles de acceso a los datos, los controles de
acceso a la red y la gestién de privilegios.

Gestion de activos

Politicas de gestién de activos; incluido el disefio arquitec-
ténico, la gestidn durante la vida Gtil y el desmantelamiento
de activos, especialmente los que contienen informacién y
datos. Esto garantiza que los sistemas que procesan esos
activos puedan protegerlos eficazmente y que se evite la
pérdida de datos (por ejemplo, tras su eliminacién).

Politicas de continuidad

Las politicas y planes de gestion de la continuidad de la
actividad se elaboran a partir de evaluaciones de impacto
especializadas que garantizan el mantenimiento de los pro-
cesos criticos de la empresa con independencia de las even-
tualidades (catastrofes, pérdidas de personal clave y otras
interrupciones de la actividad, por ejemplo, huelgas).

Seguridad en la nube

Las politicas de seguridad en la nube garantizan que se apli-
quen los controles de seguridad adecuados a los desplie-
gues de computacién en nube plblica, privada o hibrida,
prestando especial atencién a la proteccién de los activos
cuando se procesan en un entorno multiarrendatario en el
que los arrendatarios dependen en gran medida del entorno
de seguridad proporcionado por el proveedor de servicios
en la nube.
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Gestiéon de material crip-
togréfico

Seguridad de dispositi-
vos, sistemas y redes

Seguridad fisica

Administracién de riesgo

¢ Buenas prdcticas de ciberseguridad...

La politica de gestion del material criptografico garantiza
una gestién eficaz y sostenible de la tecnologia de cifrado
dentro de las soluciones. Esto incluye la gestion proactiva de
claves para garantizar que la informacién y los datos puedan
cifrarse/descifrarse como y cuando sea necesario (y solo por
las partes comunicantes legitimas) y también que las técnicas
criptogréficas que soportan los marcos de integridad y con-
fianza (PKI) funcionen eficazmente y sean fiables.

Las politicas de seguridad de dispositivos, sistemas y acti-
vos de red garantizan que se apliquen las configuraciones
adecuadas a los dispositivos informéticos y de red para a)
ayudar a aplicar las politicas de control de acceso y b) mini-
mizar la exposicién de vulnerabilidades (por ejemplo, desac-
tivacién de funciones no utilizadas/aplicacién de bloqueos
de compilacién).

La politica de clasificacién y tratamiento de la informacién
definird el enfoque de la clasificacién de seguridad de la
informacién tanto en papel como en formato electrénico. Es
habitual que se identifique una jerarquia de clasificaciones
de seguridad y que se definan los requisitos de tratamiento
adecuados para cada clasificacién.

Las politicas de seguridad del personal abarcan los controles
previos a la contratacién y durante la misma, asi como las
condiciones de los contratos de trabajo y los acuerdos con
agencias y ofros contratistas. También abarca las sanciones
por infracciones de seguridad en el marco de procesos y
procedimientos disciplinarios o contractuales, asi como la
gestion de las autorizaciones de seguridad para trabajar con
terceros (por ejemplo, organismos gubernamentales).

Cabe esperar que se apliquen varias politicas y normas de
seguridad fisica en todos los inmuebles de las organizacio-
nes operadoras, con normas adecuadas y proporcionadas
aplicadas a los distintos emplazamientos (centros de datos,
centros de telecomunicaciones, oficinas, emplazamientos ce-
lulares, etc.).

Una politica de gestién de riesgos debe plasmar el enfoque
de la gestién de los riesgos para la informacién (la confiden-
cialidad, integridad y disponibilidad de dicha informacién).
Esto incluye la consideracién de amenazas y vulnerabilida-
des presentes tanto en entornos fisicos como electrénicos.
Esto debe integrarse con el enfoque empresarial del riesgo
para que el SLT tenga visibilidad de los riesgos criticos para
la seguridad de la informacién.
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Gestion de incidentes de
seguridad

Monitoreo de seguridad

Gestion de la actualiza-
cion de software

¢ Buenas prdcticas de ciberseguridad...

La politica y los procesos de gestién de incidentes de seguri-
dad se ocupan del ciclo de vida completo de los incidentes
relacionados con la seguridad (incluidas las violaciones), de-
ben funcionar como un bucle de retroalimentacién para re-
ducir el riesgo de que se repitan y deben abarcar todos los
aspectos: notificaciéon (comportamiento real o sospechoso,
puntos débiles, etc.), triaje, investigacidn, informética foren-
se, noftificacién de violaciones (de acuerdo con la normativa
local), comunicacién con las partes interesadas, colabora-
cién con las fuerzas de seguridad, recuperacién, informes
de gestidén/escalada, equipos de gestidén de incidentes criti-
cos y revisiones posteriores al incidente.

La politica y los procesos de supervision de la seguridad se
utilizan para establecer las competencias, las disciplinas y
el marco necesarios para supervisar los sistemas en busca
de comportamientos anémalos que indiquen posibles cibe-
rataques o violaciones de la seguridad. Esto también incluye
politicas de auditoria para aquellos sistemas que no estan
supervisados por sistemas electrénicos y también gestion y
anélisis de registros.

La politica de gestién de actualizaciones de seguridad del
software define los parémetros necesarios para la aplicacién
de actualizaciones de seguridad y otros parches al software
y firmware de los equipos. También tiene en cuenta los ciclos
de vida de los productos para garantizar que los sistemas re-
ciben actualizaciones de seguridad y que los componentes
que dejan de recibir asistencia se sustituyen antes de que
queden obsoletos.

La politica de formacién y concienciacién del personal abar-
ca tanto la formacién especializada del personal de seguri-
dad y de primera linea como una concienciacién més am-
plia sobre cuestiones de seguridad para todo el personal
y los contratistas (incluidas sesiones de iniciacidn, sesiones
informativas/comunicaciones periédicas de repaso/actuali-
zacidn, carteles, etc.). También cubre la difusién urgente de
avisos de seguridad a raiz de violaciones de la seguridad.

La politica de gestién de la divulgacién de vulnerabilidades
abarca la notificacién responsable de las vulnerabilidades
descubiertas en sistemas, servicios y soluciones. De este
modo se evita que los detalles de esas vulnerabilidades cai-
gan en manos de atacantes interesados en explotarlas y, en
ocasiones, se divulga informacién piblica para que esté en
conjuncién con la disponibilidad de soluciones.

27






	_GoBack

