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ACUERDO POR EL QUE SE ESTABLECEN LOS LINEAMIENTOS PARA LA PROTECCION DE DATOS PERSONALES
EN PosesioN DE LA UNIVERSIDAD NAcioNAL AuTonomA DE MExico

Dr. EnriQUE Luis Graue WIECHERS, Rector de la Universidad
Nacional Auténoma de México, con fundamento en los
articulos 1°y 9° de la Ley Organica y 34, fracciones IX y X
del Estatuto General, y

CONSIDERANDO

Que el 12 de septiembre de 2011 se publicé en Gaceta UNAM
el Reglamento de Transparencia, Acceso a la Informacion
Publicay Proteccion de Datos Personales parala Universidad
Nacional Auténoma de México, con el objeto de establecer
los érganos, criterios y procedimientos institucionales para
garantizar a toda persona la transparencia, la proteccién de
datos personales y el acceso a la informacion en posesion
de esta casa de estudios.

Que el 25 de agosto de 2016 se publicé en Gaceta UNAM el
Reglamentode Transparenciay Acceso ala Informaciéon Publica
delaUniversidad Nacional Autbnomade México, dejando vigente
a su similar publicado en Gaceta UNAM el 12 de septiembre de
2011 respecto a la materia de proteccion de datos personales.

Que la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados, se publicé en el Diario Oficial
de la Federacion el 26 de enero de 2017, y establece que
los sujetos obligados, deberan tramitar, expedir o modificar
su normatividad interna acorde con la citada Ley General.

Que la Universidad como garante del derecho ala proteccion
de datos personales y al acceso, rectificacion, cancelacion
y oposicién de éstos, tiene la obligacién de armonizar su
normativa, con el objeto de dar cumplimiento a lo mandatado
por el orden juridico nacional.

Enrazondeloanterior, he tenido a bien expedir los siguientes:

LINEAMIENTOS PARA LA PROTECCION DE DATOS PERSONALES EN
PosEesion be LA UNivERsiDAD NAacionAL AutonomA b MExico

CarpituLo |
DisposicioNEs GENERALES

1. LospresentesLineamientos sonde observanciaobligatoria
paralas Areas Universitarias. Tienen por objeto regular los
procedimientos e instancias universitarias para garantizar
el derecho fundamental de las personas a la proteccion de
sus datos personales contenidos en los archivos, registros
y en las bases de datos en posesion de la Universidad, en
concordancia con la Ley.

2. Ademas de las definiciones establecidas en la Ley y el
Reglamento de Transparencia, para los efectos de los
presentes Lineamientos, se entendera por:

l. Areas Universitarias: Las Autoridades Universitarias,
Cuerpos Colegiados, Dependencias Administrativas,
Entidades Académicas, Tribunal Universitario y Defen-
soria de los Derechos Universitarios:

VL.

VII.

VI

a) Autoridades Universitarias: La Junta de Gobierno, el
Consejo Universitario, la persona titular de la Rectoria,
el Patronato Universitario, las personas titulares de
las direcciones de Facultades, Escuelas e Institutos,
y los Consejos Técnicos de Facultades, Escuelas, de
Investigacion Cientifica y Humanidades;

b) Cuerpos Colegiados: Todo aquel 6rgano colegiado
distinto al de las autoridades universitarias y que se
encuentre contemplado en la Legislacion Universitaria o
en cualquier otradisposicionjuridica universitariacomo
instancia de consulta, dictaminacion, de propuesta o
de evaluacion académica o administrativa;

c) Dependencias Administrativas: Todas aquellas que
realizan actividades que sirven de apoyo a la adminis-
tracién de la Universidad;

d) Entidades Académicas: Todas aquellas que realizan
actividades de docencia, investigacion, difusion y exten-
sién universitariacomo son las facultadesy escuelas, los
institutos, centros y los centros de extension universitaria;

e) Tribunal Universitario: Instancia a la que se refiere
el articulo 99 del Estatuto General de la Universidad
Nacional Autbnoma de México, y

f) Defensoria de los Derechos Universitarios: Organo al
que serefiere el articulo 1° del Estatuto de la Defensoria
de los Derechos Universitarios y el articulo 1° de su
Reglamento.

Datos personales: Cualquierinformacion concerniente
a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a
través de cualquier informacién. La informacion acadé-
mica que obre en los archivos universitarios constituye
un dato personal.

Datos personales sensibles: Aquellos que se refieran
a la esfera mas intima de su titular, o cuya utilizacion
indebida pueda dar origen adiscriminacién o conlleve un
riesgo grave para éste. De manera enunciativa mas no
limitativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacion genética,
creencias religiosas, filoséficas y morales, asi como
opiniones politicas y preferencia sexual.

Derechos ARCO: Derechos de Acceso, Rectificacion,
Cancelaciony Oposicion altratamiento de datos personales.
Dias: Dias habiles laborables en la Universidad.
DGTIC: Direccion General de Cémputoy de Tecnologias
de Informacién y Comunicacion.

Encargado: La persona fisica o juridica distinta a las
areas, entidades o dependencias universitarias, que
realizan el tratamiento de los datos personales a nom-
bre de la Universidad, suscribiendo para tal efecto los
instrumentos consensuales correspondientes acordes
con la Legislacion Universitaria aplicable.

Instituto: Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccién de Datos Personales.
Lineamientos: Lineamientos parala Proteccion de Datos
Personales en Posesion de la Universidad Nacional
Auténoma de México.
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XI.

XIl.

X1,

XIV.

XV.

Ley: Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados.

Reglamento de Transparencia: Reglamento de
Transparencia y Acceso a la Informacion Puablica de la
Universidad Nacional Autbnoma de México.
Responsable: Las Areas Universitarias que manejan,
resguardan y/o deciden sobre el tratamiento de datos
personales.

Titular: Persona fisica a quien corresponden los datos
personales.

Universidad: Universidad Nacional Autonoma de
México.

Usuario: Elfuncionario, personal académico o empleado
universitario que tiene una sesién en un equipo de
coémputo especifico.

No podran tratarse datos personales sensibles, salvo que
se cuente con el consentimiento expreso de su titular o, en
su defecto, se refiera a los casos establecidos en la Ley.

En el tratamiento de datos personales de menores de edad
se debera privilegiar el interés superior de la nifia, el nifio
o el o la adolescente y en el de las victimas y testigos,
se debera garantizar la mayor protecciéon de los datos
personales, en términos de la normativa aplicable.

Las limitaciones al derecho a la proteccion de datos perso-
nales se sujetaran a las leyes en materia de transparencia,
acceso a la informacién publica y proteccion de datos
personales y demés disposiciones legales aplicables.

Carpituro Il
DE Los Principios

Las Areas Universitarias deberan observar los principios de
licitud, finalidad, lealtad, consentimiento, calidad, propor-
cionalidad, informaciony responsabilidad en el tratamiento
de datos personales.

El principio de licitud consiste en que la posesion y el
tratamiento de los datos personales en poder de las Areas
Universitarias, se sujetara alas atribuciones que les confiere
la Legislacion Universitaria y deberan obtenerse a través
de los medios previstos por las mismas disposiciones,
con estricto apego y cumplimiento de lo dispuesto por la
legislacién nacional e internacional que resulte aplicable.

El principio de finalidad se refiere a que todo tratamiento
de datos personales en posesion de las Areas Universitarias
debera estar justificado por finalidades concretas, licitas,
explicitas y legitimas, relacionadas con las atribuciones
que la normatividad aplicable les confiera.

Las Areas Universitarias podran tratar datos personales
parafinalidades distintas aaquéllas establecidas en el aviso
de privacidad, siempre y cuando cuenten con atribuciones
conferidas por la Ley y los presentes Lineamientos.

Conforme al principio de lealtad, las Areas Universitarias
no deberan obtener y tratar datos personales, a través de

10.

11.

medios engafiosos o fraudulentos, privilegiando la protec-
cion de los intereses del titular y la expectativa razonable
de privacidad.

Bajo el_principio de consentimiento, cuando no se ac-
tualicen algunas de las causales de excepcion previstas en
el Lineamiento 11, las Areas Universitarias deberan contar
con el consentimiento previo del titular para el tratamiento
de los datos personales, el cual deberéa otorgarse de forma:

Libre: Sin que medie error, mala intencion, violencia o dolo
que puedan afectar la manifestacion de voluntad del titular;
Especifica: Referida a finalidades concretas, licitas,
explicitas y legitimas que justifiquen el tratamiento, y
Informada: Que eltitulartenga conocimiento delaviso de
privacidad previo al tratamiento a que serdn sometidos
sus datos personales.

En la obtencion del consentimiento de menores de edad o
de personas que se encuentren en estado de interdiccion
o incapacidad declarada conforme a la ley, se estara a lo
dispuesto en las reglas de representacion previstas en la
legislacion civil que resulte aplicable.

El consentimiento del titular podrd manifestarse de forma
expresaotacita. Se debera entender que el consentimiento
es expreso cuando la voluntad del titular se manifieste por
escrito, por medios electronicos, épticos, signos inequivocos
o por cualquier otra tecnologia. El consentimiento sera
tacito al estar a disposicion del titular el aviso de privacidad
y éste no manifieste su voluntad en sentido contrario.
Serd valido el consentimiento tacito, salvo que la ley o las
disposiciones aplicables exijan que la voluntad del titular
se manifieste expresamente.

Tratdndose de datos personales sensibles el Area Uni-
versitaria deberd obtener el consentimiento expreso y
por escrito del titular para su tratamiento, a través de su
firma autdgrafa, firma electrénica o cualquier mecanismo
de autenticacion que al efecto se establezca, salvo en los
casos previstos en el Lineamiento siguiente.

El Area Universitaria no estara obligada a recabar el
consentimiento del titular para el tratamiento de sus datos
personales en los casos siguientes:

Cuandounaleyasilodisponga, debiendo dichos supues-
tos seracordes con las bases, principios y disposiciones
establecidos en la Ley y los presentes Lineamientos;
Cuando las transferencias que se realicen entre las
Areas Universitarias, sean sobre datos personales
gue se utilicen para el ejercicio de facultades propias,
compatibles o anédlogas con la finalidad que motivé el
tratamiento de los datos personales;

Cuando exista una orden judicial, resolucion o mandato
fundado y motivado de autoridad competente;

Para el reconocimiento o defensa de derechos deltitular
ante autoridad competente;

Cuando los datos personales se requieran para ejercer
un derecho o cumplir obligaciones derivadas de una
relacion juridica entre el titular y el Area Universitaria;
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VL.

VII.

VIIL.

12.

13.

14.

15.

Cuando exista una situacién de emergencia que
potencialmente pueda dafar aunindividuo en su persona
0 en sus bienes;

Cuando los datos personales sean necesarios para
efectuar un tratamiento para la prevencion, diagndstico
y / o la prestacién de asistencia sanitaria;

Cuando los datos personales figuren en fuentes de
acceso publico;

Cuando los datos personales se sometan a un
procedimiento previo de disociacién, o
Cuandoeltitular de los datos personales seauna persona
reportada como desaparecida en los términos de la ley
en la materia.

El principio _de calidad consiste en que las Areas
Universitarias deberan adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los
datos personales en su posesion, a fin de que no se altere
la veracidad de éstos.

Se cumple con la calidad en los datos personales cuando
éstos son proporcionados directamente por el titulary hasta
que éste no manifieste y acredite lo contrario.

Cuando los datos personales dejen de ser necesarios para
el cumplimiento de las finalidades previstas en el aviso
de privacidad y que motivaron su tratamiento conforme
a las disposiciones que resulten aplicables, deberan ser
suprimidos, previo bloqueo en su caso, y una vez que
concluya el plazo de conservacion de los mismos.

Los plazos de conservacion de los datos personales no
deberan exceder aquéllos que sean necesarios para
el cumplimiento de las finalidades que justificaron su
tratamiento, y deberan atender alas disposiciones aplicables
en la materia de que se trate y considerar los aspectos
administrativos, contables, fiscales, juridicos e histéricos
de los datos personales.

El Area Universitaria debera establecer y documentar los
procedimientos paralaconservaciony, ensu caso, bloqueo
y supresion de los datos personales que lleve a cabo, en
los cuales se incluyan los periodos de conservacion de los
mismos, de conformidad conlo dispuesto en el Lineamiento
anterior.

En ese procedimiento, las Areas Universitarias deberan
incluir mecanismos que le permitan cumplir con los plazos
fijados para la supresion de los datos personales, asi como
para realizar una revision periddica sobre la necesidad de
conservarlos.

Para dar cumplimiento al principio de proporcionalidad,
las Areas Universitarias sélo deberan tratar los datos
personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su
tratamiento.

El principio de informacion establece que las Areas
Universitarias deberan informar al titular, a través del aviso

16.

17.

V.

18.

VL.
VII.

19.

de privacidad, la existenciay caracteristicas principales del
tratamiento al que seran sometidos sus datos personales, a
fin de que pueda tomar decisiones informadas al respecto.

El aviso de privacidad debera ser difundido por los medios
electrénicos y fisicos con que cuente el Area Universitaria.
Para que el aviso de privacidad cumpla de manera eficiente
con su funcion de informar, deberd estar redactado y
estructurado de manera clara y sencilla.

Cuando resulte imposible dar a conocer al titular el aviso
de privacidad de manera directa o ello exija esfuerzos
desproporcionados, el Area Universitaria podra instrumentar
medidas compensatorias de comunicacion masiva de
acuerdo con los criterios que para tal efecto emita el Sistema
Nacional de Transparencia, Acceso ala Informacion Publica
y Proteccién de Datos Personales.

El aviso de privacidad se pondra a disposicion del titular
en dos modalidades: simplificado e integral. El aviso
simplificado debera contener la siguiente informacion:

La denominacién del Area Universitaria;

Las finalidades del tratamiento para las cuales se
obtienen los datos personales, distinguiendo aquéllas
que requieran el consentimiento del titular;

Cuando se realicen transferencias de datos personales
gue requieran consentimiento, el aviso ademés debera
indicar:

a) Las autoridades, poderes, entidades, dérganos y
organismos gubernamentales de los tres érdenes de
gobierno y las personas fisicas o morales a las que se
transfieren los datos personales, y

b) Las finalidades de estas transferencias.

Los mecanismos y medios disponibles para que el
titular, en su caso, pueda manifestar su negativa para
el tratamiento de sus datos personales, y

El sitio donde se podra consultar el aviso de privacidad
integral.

El aviso de privacidad en su version integral, ademas de
la informacién del Lineamiento 17, contendra:

El domicilio del Area Universitaria;

Los datos personales que seran sometidos atratamiento,
identificando aquéllos que son sensibles;

El fundamento legal que faculta al responsable para
llevar a cabo el tratamiento;

Las finalidades del tratamiento para las cuales se
obtienen los datos personales, distinguiendo aquéllas
que requieren el consentimiento del titular;

Los mecanismos, medios y procedimientos disponibles
para ejercer los derechos ARCO;

El domicilio de la Unidad de Transparencia, y

Los medios a través de los cuales el responsable
comunicara a los titulares los cambios al aviso de
privacidad.

El principio de responsabilidad consiste en la obligacion
de las Areas Universitarias para garantizar el adecuado
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20.

21.

VL.

22.

tratamiento de los datos personales que se encuentren bajo
su custodia en términos de los presentes Lineamientos y
de la Ley, incluyendo las actividades que se encomienden
para dicho tratamiento a una tercera persona denominada
encargado.

Carpituro Il
DE Los DEBERES

Conindependencia deltipo de sistema en el que se encuentren
losdatos personales oeltipo de tratamiento que se efectie delos
mismos, cada Area Universitaria debera establecer, mantener
y revisar las medidas de seguridad y controles de caracter
administrativo, fisico y técnico para la proteccion de los datos
personales que los protejan contra dafio, pérdida, alteracion,
destruccién o su uso, acceso o tratamiento no autorizado, y
garanticen su confidencialidad, integridad y disponibilidad,
conforme alas Normas Complementarias que emita el Comité
de Transparencia.

Sera responsabilidad de la DGTIC proponer al Comité de
Transparencia, el proyecto de Normas Complementarias
de caracter técnico en materia de seguridad, que resulte
viable para la proteccion de los datos personales que se
encuentren en posesion de la Universidad a través de sus
Areas Universitarias.

Las medidas de seguridad adoptadas por las Areas
Universitarias deberan considerar:

Elriesgoinherentey sensibilidad de los datos personales
tratados;

El desarrollo tecnoldgico y las posibles consecuencias
de una vulneracion para los titulares;

Las transferencias de datos personales que se realicen;
El nimero de titulares de datos personales;

Las vulneraciones a datos personales ocurridas en los
sistemas de tratamiento, y

El riesgo por el valor potencial cualitativo o cuantitativo
gue pudieran tener los datos personales tratados por
una tercera persona no autorizada para su posesion.

Paraestablecery mantenerlas medidas de seguridad parala
proteccion de los datos personales, cada Area Universitaria
deberarealizar, con base en las Normas Complementarias
que para tal efecto expida el Comité de Transparencia, al
menos, las siguientes actividades interrelacionadas:

Implementar politicas internas, programas, servicios,
sistemas o plataformas informaticas para la gestion
y tratamiento de los datos personales, que tomen en
cuenta el contexto en el que ocurren los tratamientos
y el ciclo de vida de los datos personales, es decir, su
obtencion, usoy posterior supresion, tomando en cuenta
lo contenido en la Ley y las Normas Complementarias
que emita el Comité de Transparencia;

Definir las funciones y obligaciones del personal
involucrado en el tratamiento de datos personales;
Elaborar un inventario de datos personales y de los
sistemas de tratamiento;

VL.

VII.

VIII.

23.

24.

VII.

25.

26.

Realizar un andlisis de riesgo de los datos personales,
considerandolasamenazasy vulnerabilidades existentes
paralos datos personalesylos recursosinvolucrados en
sutratamiento, como pueden ser, de manera enunciativa
mas no limitativa, hardware, software, personal del Area
Universitaria, entre otros;

Realizarun analisis de brecha, comparando las medidas
de seguridad existentes contra las faltantes en el Area
Universitaria;

Elaborar un plan de trabajo para la implementacion
de las medidas de seguridad faltantes, asi como las
medidas para el cumplimiento cotidiano de las politicas
de gestion y tratamiento de los datos personales;
Monitorear y revisar de manera perioddica las medidas
de seguridad implementadas, asi como las amenazas
y vulneraciones a las que estan sujetos los datos
personales, y

Las Areas Universitarias disefiaran y aplicaran
diferentes niveles de capacitacion del personal bajo
su mando, atendiendo los programas generales de
capacitacion que emita el Comité de Transparencia en
términos de lo dispuesto en el Lineamiento 52, fraccion
VII, dependiendo de sus roles y responsabilidades
respecto del tratamiento de los datos personales.

Las acciones relacionadas con las medidas de seguridad para
eltratamiento de los datos personales deberan estar contenidas
enunsistema de gestion a cargo del responsable de seguridad
de datos personales designado en cada Area Universitaria.

El Area Universitaria elaborara un documento de seguridad
de datos personales que contenga lo siguiente:

El inventario de datos personales y de los sistemas de
tratamiento;

Las funcionesy obligaciones de las personas que traten
datos personales;

El andlisis de riesgos;

El analisis de brecha;

El plan de trabajo;

Los mecanismos de monitoreoy revision de las medidas
de seguridad, y

El programa especifico de capacitacion.

El Area Universitaria, con el apoyo técnico de la DGTIC,
debera actualizar el documento de seguridad cuando
ocurran los siguientes eventos:

Se produzcan modificaciones sustanciales al tratamiento
de datos personales que deriven en un cambio en el
nivel de riesgo;

Como resultado de un proceso de mejora continua,
monitoreo y revision del sistema de gestion;

Para mitigar elimpacto de una vulneracion ala seguridad
ocurrida, y

Cuando se implementen acciones correctivas y
preventivas ante una vulneraciéon de seguridad.

Cuando ocurra una vulneracion a la seguridad, el Area
Universitaria analizard y anotara sus causas en una bitacora
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27.

V.

28.

VI.

29.

30.

31.

32.

e implementara acciones preventivas y correctivas para
mejorar las medidas de seguridad y el tratamiento de los datos
personales mediante un plan de trabajo para evitar se repita.

Ademas de las vulneraciones de seguridad que sefiale
la normatividad aplicable, se consideraran como tales, al
menos, las siguientes:

La pérdida o destruccion no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizados, o

El dano, la alteracion o modificacidon no autorizada.

En cada acceso a un sistema de datos personales, el
responsable de seguridad del Area Universitaria debera
registrar y guardar como minimo en una bitacora:

Datos completos del responsable, del usuario o del
encargado;

Modo de autenticacion del responsable, del usuario o
del encargado;

Fecha y hora en que se realizo el acceso, o se intentd
el mismo;

Sistema de datos personales accedido;

Operaciones o acciones llevadas a cabo dentro del
Sistema de datos personales, y

Fechay hora en que se realizé la salida del Sistema de
datos personales.

Las medidas de seguridad implementadas para la
proteccion de las bases de datos personales se someteran
a una auditoria de la DGTIC, para el monitoreo, revision
y evaluacion, interna o externa y anual, para verificar el
cumplimiento de la Ley.

Elinforme de la auditoria identificara las deficiencias de las
medidas de seguridad y propondréalas medidas preventivas,
correctivas y/o complementarias necesarias.

Si se detectan vulneraciones significativas a derechos patri-
moniales o morales, el area universitaria debera informar sin
dilacién alguna al titular de los datos personalesy a la Unidad
de Transparencia, la cual a su vez natificara al Instituto. La
persona afectada definira las medidas para la defensa de sus
derechos.

El Area Universitaria debera establecer controles o
mecanismos que tengan por objeto que todas las personas
que intervengan en cualquier fase del tratamiento de los
datos personales guarden confidencialidad respecto de
éstos, obligacion que subsistira aun después de finalizar
sus relaciones con el mismo. Lo anterior, sin menoscabo
de lo establecido en las disposiciones de acceso a la
informacion publica.

CarpituLo IV
DEe Los DerecHos ARCO Y pe su EJercicio

Para ejercer los derechos ARCO en posesion de las Areas
Universitarias, el titular de los datos, debera acreditar su

identidad. En caso del representante legal, ademas debera
acreditar la personalidad con la que actue.

El ejercicio de los derechos ARCO por persona distinta a su

titular y al representante, sera posible, excepcionalmente,
en aquellos supuestos previstos por disposicion legal, o
en su caso, por mandato judicial.

33.Paraelcasodelosderechos ARCO de menoresde edad o

de personas que se encuentren en estado de interdiccion
oincapaces por Ley, se atendera conforme alas normas
de representacion prevista en las disposiciones legales
civiles aplicables.

Cuando se trate de datos personales de fallecidos, la
persona que acredite su interés juridico y cumpla con los
demas requisitos que establezca la Ley, podra solicitar
a la Universidad a través de las Areas Universitarias, el
ejercicio de los derechos ARCO.

34. El titular tiene los siguientes derechos:

Acceder a sus datos personales que obren en posesion de
las Areas Universitariasy conocer lainformacion relacionada
con las condiciones y generalidades de su tratamiento;
Solicitar al Area Universitaria respectiva, la rectificacion
o correccion de sus datos personales, cuando considere
gue éstos sean inexactos, incompletos o no se
encuentren actualizados;

Solicitar la cancelacién de sus datos personales en
los archivos, registros, expedientes y sistemas de la
Universidad a través de las Areas Universitarias, a fin de
gue ya no estén en su posesion y dejen de ser tratados
por éstas, siempre y cuando las disposiciones aplicables
lo permitan, y

Oponerse al tratamiento de sus datos personales o exigir
gue cese en el mismo cuando:

a) Exista una causa legitima y su situacion especifica
asi lo requiera, lo cual implica que aun siendo licito el
tratamiento de datos personales, el mismo debe cesar
paraevitar que su persistencia cause un dafo o perjuicio
al titular;

b) Un tratamiento automatizado de sus datos personales
produzca o pueda llegar a producir efectos juridicos
no deseados o afecte de manera significativa sus
intereses, derechos o libertades del titular; o cuando el
tratamiento esté destinado a evaluar, sin intervencion
humana, determinados aspectos personales del titular
0 esté destinado a analizar o predecir, en particular, su
rendimiento profesional, situacion econémica, estado de
salud, orientacion sexual, fiabilidad o comportamiento, o

c) No autorice que se lleve a cabo el tratamiento de sus
datos personales para fines especificos.

35. La solicitud de cancelacion de datos personales traera

como consecuencia la aplicacién de procedimientos
técnico-operativos de depuracion conforme a las Normas
Complementarias contempladas en el Lineamiento 20.

36. Los tramites que realicen las Areas Universitarias respecto

a la solicitud, el acceso, la rectificacion, la cancelacién o
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la oposicién de los datos personales, seran gratuitos. El
titular debera cubrir los gastos de reproduccion y envio, de
conformidad con las tarifas establecidas en la Universidad.

La entrega de informacién no tendréa costo cuando el titular
proporcione el medio magnético, electrénico o elmecanismo
necesario para reproducir los datos personales.

37.Las solicitudes para el ejercicio de los derechos ARCO
deben presentarse mediante la Plataforma Nacional
de Transparencia, o directamente ante la Unidad de
Transparencia de la Universidad, en escrito libre, formato,
via correo electrénico o cualquier otro medio aprobado por
el Instituto.

Al presentarse una solicitud de ejercicio de derechos
ARCO ante la Unidad de Transparencia, ésta la registrara
y capturara en la Plataforma Nacional de Transparencia,
a mas tardar al dia siguiente de su recepcion y enviara
el acuse de recibo al solicitante, por el medio que éste
haya sefalado para recibir notificaciones. En el acuse se
indicara la fecha de recepcion, el folio que le corresponda
y los plazos de respuesta aplicables.

Cuando la solicitud se presente por medios electrénicos
a través de la Plataforma Nacional de Transparencia,
las notificaciones se realizaran automaticamente por
el propio sistema. En el caso de que la solicitud se
presente por otros medios, en los que el solicitante omita
senalar el domicilio o medio para recibir notificaciones
y la informacion sobre los datos personales; o no haya
sido posible practicar la notificacion, se notificara por
estrados en la oficina de la Unidad de Transparencia.

38. La solicitud para el ejercicio de los derechos ARCO debera
contar al menos con los siguientes requisitos:

. El nombre del titular y, en su caso, de su representante,
asi como su domicilio o cualquier otro medio para recibir
notificaciones;

Il.  Losdocumentos que acreditenlaidentidad deltitulary, en
sucaso, lapersonalidad e identidad de su representante;

Ill.  De ser posible, la denominacion del Area Universitaria
gue trata los datos personales y en relacion con la que
se presenta la solicitud;

IV. La descripcion claray precisa de los datos personales
respecto de los que se busca ejercer alguno de los
derechos ARCO, salvo que se trate del derecho de
acceso;

V. La descripcion del derecho ARCO que se pretende
ejercer o bien lo que solicita el titular;

VI. Cualquier otro elemento o documento que, en su
caso, facilite la localizacion y tratamiento de los datos
personales;

VII. Tratdndose de solicitudes de acceso a datos personales,
la modalidad en que prefiere que éstos se reproduzcan;

VIII. En el caso de solicitudes de cancelacién, las causas
gue motivan la solicitud de supresion de sus datos
personales en los documentos de la Universidad o Area
Universitaria, y

IX. Enelsupuestode solicitud de oposicion, lamanifestacion
de las causas legitimas o la situacién especifica por
la que se solicita el cese del tratamiento, asi como el
dafio o perjuicio que le causaria la persistencia del
tratamiento o, en su caso, las finalidades especificas
por las que requiere ejercer el derecho de oposicién.

En caso de que la solicitud de ejercicio de derechos ARCO
no satisfaga alguno de los requisitos a que se refiere este
Lineamiento y la Unidad de Transparencia no cuente con
elementos para subsanarla, se prevendra al titular de los
datos dentro de los cinco dias siguientes a la presentacion
de la solicitud de ejercicio de los derechos ARCO, por una
sola ocasion, para que subsane las omisiones dentro de un
plazo de diez dias contados a partir del dia siguiente al de
la notificacién.

Transcurrido el plazo sin desahogar la prevencién se tendré por
no presentada la solicitud de ejercicio de los derechos ARCO.

39. El ejercicio de los derechos ARCO no procedera en los
casos que sefala la Ley.

40. Los términos empezaran a correr al dia siguiente en que
se practiquen las notificaciones.

41. Elprocedimiento de solicitud para el ejercicio de los derechos
ARCO se sujetara a lo siguiente:

I.  Se dara respuesta a la solicitud dentro del plazo maximo
de veinte dias siguientes a su presentacion y sélo se podra
ampliar por diez dias mas cuando las circunstancias lo
justifiquen, atendiendo el procedimiento establecido en
la fraccidon VI de este Lineamiento, debiendo natificar al
solicitante dentro del plazo inicial de respuesta. En caso
de resultar procedente el ejercicio de los derechos ARCO,
el responsable debera hacerlo efectivo en un plazo que
no podra exceder de quince dias contados a partir del dia
siguiente en que se haya notificado la respuesta al titular.

Il.  La Unidad de Transparencia revisara el contenido de
la solicitud para el ejercicio de los derechos ARCO, a
efecto de verificar sila Universidad es competente para
atender dichasolicitud. En caso de notoriaincompetencia
notificara al solicitante dentro de los tres dias siguientes a
la presentacion de la solicitud y, en su caso, lo orientara
hacia el responsable competente.

Ill.  Encasodesercompetente, la Unidad de Transparencia
verificara si el contenido de la solicitud satisface los
requisitos sefialados en el Lineamiento 38y, en su caso,
si los detalles proporcionados para localizar los datos
personales resultan suficientes y completos, la turnara
a maés tardar al dia siguiente a las Areas Universitarias
gue pudieran poseer los datos personales, quienes
deberan atender la solicitud e informar a la Unidad de
Transparencia dentro de los cinco dias siguientes a que
le fue turnada la solicitud, o bien indicar la modalidad
en que se encuentra disponible.

IV. SielAreaUniversitariaalaque hayasidoturnadalasolicitud
considera que los datos personales proporcionados
resultan inexactos, incompletos o incorrectos informara
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VL.

VII.

VIIL.

XI.

a la Unidad de Transparencia, dentro de los tres dias
siguientes al turno, para que ésta prevenga al solicitante,
a efecto de que aclare su planteamiento.

En el caso de que el Area Universitaria cuente con
un trémite o un procedimiento especifico para ejercer
el derecho ARCO, debera informarlo a la Unidad de
Transparencia, dentro de los tres dias siguientes al que
fue turnada la solicitud. La Unidad de Transparencia,
informara al solicitante la existencia del tramite en un
plazo no mayor acinco dias posteriores ala presentacion
delasolicitud, aefecto de que este Ultimo decida si ejerce
su derecho a través del tramite especifico o mediante el
procedimiento previsto en los presentes Lineamientos.
Cuando el Area Universitaria determine que se requiere
una ampliacion del plazo para dar respuesta a la
solicitud para el ejercicio de los derechos ARCO, debera
solicitarlo al Comité de Transparencia, dentro de los
tres dias siguientes al que le fue turnada, indicando las
razones fundadas y motivadas de la misma. El Comité
de Transparencia resolvera sobre la procedencia de la
ampliacion del plazo dentro de los cinco dias siguientes
a la recepcién de la solicitud de ampliacion. De no
concederla, el Comité de Transparencia lo comunicara
a la brevedad al Area Universitaria para que cumpla el
plazo original.

El Area Universitaria determinara silos documentos con
los cuales se dara respuesta a la solicitud contienen
informacion que pertenezcaaterceros diversos al titular,
aefectode que se solicite laclasificacion de lainformacion
y la aprobacion de la version publica. En este supuesto,
comunicara al Comité de Transparencia, dentro de los
tres dias siguientes a su recepcion, de forma fundada
y motivada la clasificacion de la informacion; asimismo,
remitira la solicitud, el expediente correspondiente y la
propuesta de la version publica.

ElComité de Transparencia resolvera siconfirma, modifica
o revoca la clasificacion de la informacion, dentro de
los siete dias siguientes a que le haya sido remitida la
solicitud por el Area Universitaria, pero si no cuenta con
los elementos suficientes para resolver podra ampliar el
plazo de respuesta de la solicitud.

Cuando el Comité de Transparencia revoque o modifique
la clasificacién, ordenara al Area Universitaria la entrega
de la informacion a la Unidad de Transparencia.
Si el Comité confirma la clasificacion, la Unidad de
Transparencia notificara la determinacion al solicitante.
Si los datos personales objeto de la solicitud no se
encontraran enlos documentos del Area Universitaria, en
el caso que debieran obrar en sus archivos, ésta dentro
de lostresdias siguientes a que le fue turnada la solicitud,
sometera la inexistencia al Comité de Transparencia y
expondra de manera fundada y motivada.

El Comité de Transparencia, dentro de los diez dias
siguientes a la recepcion de la comunicacion del Area
Universitaria, analizara el caso y, de ser procedente,
dictard las medidas para localizar la informaciéon de
la solicitud de datos personales e instruira al Area
Universitariaafin de que localice lainformacion, y para ello
podra ampliar el plazoinicial de respuesta sin exceder los
términos sefialados en la fraccion | de este Lineamiento.

XIl.

Xl

42.

43.

44.

45.

46.

Unavezrealizado lo anterior, el Comité de Transparencia,
de ser el caso, expedira una resolucion que confirme
la inexistencia de los datos personales, misma que
contendra la relacién de los actos realizados para
localizar la informacion, a efecto de dar certeza al
solicitante de que se utilizd un criterio de blsqueda
exhaustivo, ademas de sefialar las circunstancias de
tiempo, modo y lugar que generaron la inexistencia en
cuestiony sefalara al funcionario, autoridad o empleado
universitario responsable de contar con la misma.

La Unidad de Transparencia notificara al solicitante
la respuesta del Area Universitaria, asi como las
resoluciones que emita el Comité de Transparencia.

En caso de que el Comité de Transparencia o la Unidad de
Transparenciadetecten que se hubiere dado un tratamiento
inadecuado a los datos personales, o bien cuando no se
cumpla con el procedimiento establecido en los presentes
Lineamientos para el ejercicio de los derechos ARCO,
podrandar vistaala Contraloriade la Universidad la cual, en
sucaso, deberainiciar el procedimiento de responsabilidad.

Cuandola Unidad de Transparencia adviertaque la solicitud
para el ejercicio de los derechos ARCO corresponde a un
derecho diferente a los previstos en la Ley, reconducira
la via haciéndolo del conocimiento del titular en el menor
tiempo posible y siempre respetando el plazo de respuesta.

Contra la negativa de dar trdmite a toda solicitud para el
ejercicio de los derechos ARCO o por falta de respuesta del
Area Universitaria, el solicitante o su representante, podra
interponer el recurso respectivo en términos de la Ley.

CariTuLo V
RESPONSABLE Y ENCARGADO

Las Areas Universitarias fungen como responsables de los
datos personales y podran encomendar el tratamiento de
datos personales a una tercera persona que se denominara
encargado. Elencargado no decidird el alcance y contenido
de ese tratamiento, limitando su actuacién a las instruc-
ciones de la Universidad, en términos de los instrumentos
consensuales que suscriban con las Areas Universitarias.

Sonobligaciones de los encargados del tratamiento de datos
personales, ademas de las asentadas en los instrumentos
consensuales que al efecto se suscriban:

Realizar actividades del tratamiento de los datos
personales sin ostentar poder alguno de decisién sobre
el alcance y contenido del tratamiento;

Tratar Gnicamente los datos personales conforme a las
instrucciones de las Areas Universitarias;

Abstenerse de tratarlos datos personales parafinalidades
distintas a las instruidas por las Areas Universitarias;
Implementar las medidas de seguridad conforme a los
presentes Lineamientos y las demas disposiciones
legales aplicables;

Guardar confidencialidad respecto de los datos
personales tratados;
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VI.  Suprimir o devolver los datos personales objeto de
tratamiento una vez cumplida la relacion juridica con el
Area Universitaria o por instrucciones de ésta, siempre
y cuando no exista una prevision legal que exija la
conservacion de los datos personales;

VII. Abstenerse de transferir los datos personales relativos
a su encargo, y

VIII. Nopodrasubcontratar servicios queimpliquen eltratamiento
de datos personales por cuenta de la Universidad.

Los instrumentos consensuales entre las Areas Universitarias
y el encargado relacionados con el tratamiento de datos
personales, contendran las obligaciones previstas en este
Lineamiento y deberan regirse por el aviso de privacidad
correspondiente, los presentes Lineamientos y demés
disposiciones legales aplicables. Por ninguna circunstancia
el encargado debe decidir por si mismo sobre el tratamiento
de los datos personales.

CarpituLo VI
ComunicAcioN bE DaTos PERSONALES

47. La transferencia de los datos personales que lleven a cabo
las Areas Universitarias se sujetara al consentimiento de su
titular, salvo en los supuestos previstos en el Lineamiento 11.

48.Para la transferencia de datos personales se debera
observar lo siguiente:

I.  Tenerelconsentimiento deltitular de los datos personales
para ese proposito;

Il.  Formalizar, mediante la suscripcion de instrumentos
consensuales con los encargados, el alcance del
tratamiento de los datos personales, obligaciones y
responsabilidades de las partes, las cuales deberan ser
acordes a la Ley, los presentes Lineamientos y demas
disposiciones legales aplicables, y

Ill.  Comunicar el aviso de privacidad al receptor de esos
datos, quien deberé atender lo establecido en el mismo.

49. Las remisiones de datos personales entre las Areas
Universitariasy el encargado no requeriran ser comunicadas
al titular ni contar con su consentimiento.

CarpituLo VII
AcclioNes PREVENTIVAS EN LA PROTECCION DE DATOS PERSONALES

50.Las Areas Universitarias adoptaran y desarrollaran
esquemas de mejores practicas en materia de acciones
preventivas conforme alas Normas Complementarias sobre
medidas de seguridad técnicas, administrativas y fisicas
de la Universidad que expida el Comité de Transparencia.

51. Para el tratamiento de datos personales, las Areas
Universitarias se limitaran a los supuestos y categorias
de datos que resulten necesarios y proporcionales a las
funciones establecidas en los presentes Lineamientosy a la
naturaleza y funciones de las propias Areas Universitarias.
Los datos personales obtenidos deberan ser almacenados
en bases de datos creadas para ese propdsito y ser objeto

de medidas de seguridad de nivel alto para garantizar la
integridad, disponibilidady confidencialidad de lainformacion.

Carpituro VIII
DeL ComiTEé bE TRANSPARENCIA Y UNIDAD DE TRANSPARENCIA

52.El Comité de Transparencia como érgano técnico
especializado en materia de proteccion de datos personales
y méaxima autoridad en materia de proteccion de datos
personales enlaUniversidad, tiene las funciones siguientes:

I.  Coordinar, supervisary realizar las acciones necesarias
para garantizar el derecho a la proteccion de datos
personales en posesion de la Universidad;

Il.  Promover, fomentary difundir el ejercicio de los derechos
ARCO;

Ill.  Promover la cultura de proteccion de datos personales;

IV. Emitirlas Normas Complementariasy criterios necesarios
afinde cumplirconlas obligaciones de datos personales
y el ejercicio de los derechos ARCO en la Universidad;

V. Supervisar las acciones de seguridad en el tratamiento
de datos personales a través de los informes que rindan
los responsables de las Areas Universitarias o de otros
mecanismos que establezca para la supervision;

VI. Confirmar, modificar o revocar las determinaciones en
las que las Areas Universitarias declaren la inexistencia
de los datos personales o en las que por cualquier causa
se niegue el ejercicio de alguno de los derechos ARCO;

VIl. Aprobar, previa propuesta que realice la Unidad
de Transparencia, la DGTIC y el Area Coordinadora de
Archivos, segln corresponda, los programas generales
de capacitacion y actualizacién para las autoridades
y trabajadores universitarios en materia de proteccion
de datos personales;

VIIl. Dar seguimiento y cumplimiento a las resoluciones
emitidas por el Instituto, segun corresponda;

IX. Instituir procedimientos internos para asegurar la
eficiencia en la gestion de solicitudes para ejercer los
derechos ARCO;

X. Dar vista a la Oficina del Contralor en aquellos casos
en que tenga conocimiento, en el ejercicio de sus
atribuciones, de una presunta irregularidad respecto
deltratamiento de datos personales; particularmente en
casos relacionados con la declaracién de inexistencia
que realicen las Areas Universitarias;

XIl.  Presentar al Consejo Universitario un informe anual de
gestion sobre sus funciones en materia de proteccion
de datos personales, y

Xll. Las demas establecidas en estos Lineamientos y la
Normativa Universitaria.

53. LaUnidad de Transparenciatiene las facultades siguientes:

I. Auxiliary orientar a los titulares que lo requieran, sobre
el ejercicio de los derechos ARCO;

Il.  Gestionarlas solicitudes parael ejercicio de los derechos
ARCO;

ll.  Instruir a las Areas Universitarias para que en el &mbito
de sucompetenciaden trdmite a las solicitudes de datos
personales en su posesion;
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IV. Establecerlos mecanismos paraque los datos personales
gue sean solicitados solo se entreguen a su titular o su
representante legal debidamente acreditados;

V. Hacerdel conocimiento del titular o de su representante
legal los costos a cubrir por la reproduccion y envio de
los datos personales que hayan solicitado, con base en
lo establecido en la Normativa Universitaria;

VI.  Proponeral Comité de Transparenciael proyectode Normas
Complementarias de caracter administrativo y fisico en
materiade seguridad, que resulten viables paralaproteccién
de los datos personales que se encuentren en posesion de
la Universidad a través de sus Areas Universitarias;

VII. Proponer al Comité de Transparencia los programas
generales de capacitacion y actualizacién para las
autoridades y trabajadores universitarios en materia de
proteccion de datos personales;

VIIl. Proponer al Comité de Transparencia procedimientos
para que el tramite de las solicitudes en ejercicio de los
derechos ARCO, se realice de manera eficiente;

IX. Aplicar instrumentos de evaluacion de calidad sobre
el procedimiento de atencién a las solicitudes para el
ejercicio de los derechos ARCO;

X. Asesorar a las Areas Universitarias en materia de
proteccion de datos personales;

XI.  Designaraun oficial de datos personales especializadoen
la materia, quien realizard las atribuciones mencionadas
eneste lineamiento, asi como enlas demas disposiciones
aplicablesyformara parte de la Unidad de Transparencia;

XIl. Proponer al Comité de Transparencia, medidas para
garantizar las condiciones dignas de accesibilidad y
desplazamiento para que personas en situacion de
vulnerabilidad puedan ejercer sus derechos ARCO en
igualdad de condiciones;

XIll. Promover mecanismos de colaboracién paralarecepcion,
trAmite y entrega de respuestas a solicitudes para el
ejerciciode derechos ARCO, enlenguaindigenaobraille;

XIV. Recabarentrelas Areas Universitariasy enviar al Instituto,
de conformidad con las Normas Complementarias que
éste expida, los datos necesarios para la elaboracion
de informes, y

XV. Las demas establecidas en estos Lineamientos y la
Normativa Universitaria.

CarpituLo IX
DE LAs INFRACCIONES Y SANCIONES

54.Los funcionarios y empleados de la Universidad seran
responsables por el incumplimiento de las obligaciones
de proteccion de datos personales, de conformidad con
la Ley y la Normativa Universitaria aplicable.

Cuando el Comité de Transparencia, a través de la Unidad
de Transparencia, las Areas Universitarias o derivado de los
asuntos que se sometan a su consideracion, conozcan que
un funcionario o empleado de la Universidad incumplié con
alguna de las obligaciones establecidas en los presentes
Lineamientos, lo informara a la Contraloria, para que, de
existirunaposible responsabilidad administrativa, se inicie el
procedimiento que corresponda. Dichoincumplimiento sera
sancionado en los términos de la Normativa Universitaria.

Encasode quelaconductade algin miembro de lacomunidad
universitaria infrinja las obligaciones que se deriven de los
presentes Lineamientos, lainstancia universitariacompetente
iniciara las acciones correspondientes.

55. Las Areas Universitarias facilitaran el acceso a las bases
de datos al Instituto para los procesos de supervision,
vigilancia y verificacion que se inicien de oficio o por
denuncia del titular.

CarpituLo X
DisposicioNEs FINALES

56. La interpretacion de los presentes Lineamientos quedara
a cargo de la persona titular de la Oficina de la Abogacia
General.

57.La Universidad, a través de la instancia universitaria
competente, destinaralos recursos econémicos, materiales
yhumanos necesarios para el cumplimiento de las acciones
gue deriven de estos Lineamientos.

TRANSITORIOS

PriMERO. LOS presentes Lineamientos entraran en vigor al dia
siguiente de su publicacion en Gaceta UNAM.

SEeGuNnDpo. Se deja sin efecto el Reglamento de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos
Personales parala Universidad Nacional Autbonomade México,
publicado en Gaceta UNAM el 12 de septiembre de 2011.

Tercero. Las Normas Complementarias que refieren los
numerales 20 y 53, fraccion VI, se expediran en un plazo
maximo de ciento veinte dias habiles a partir de la entrada
en vigor de los presentes Lineamientos.

CuarTo. Las Areas Universitarias contaran con un periodo
de noventa dias habiles a partir de la entrada en vigor de los
presentes Lineamientos para emitir sus avisos de privacidad.

Quinto. Las Areas Universitarias contaran con un periodo
de treinta dias habiles a partir de la entrada en vigor de los
presentes Lineamientos para informar a la Unidad de Trans-
parencia el nombre del o de los responsables de seguridad
de datos personales designados.

Sexto. Las Areas Universitarias contaran con un periodo de
treintadias habiles, a partir de laentrada en vigor de las Normas
Complementarias, que expida el Comité de Transparencia
en términos de lo dispuesto por el articulo tercero transitorio,
para implementar al interior de su organizacion, las medidas
de seguridad correspondientes.

“POR MI RAZA HABLARA EL ESPIRITU"
Ciudad Universitaria, Cd. Mx., a 25 de febrero de 2019
EL RECTOR

DR. ENRIQUE LUIS GRAUE WIECHERS




