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Guia de instalacion del certificado Fortinet para navegacidon web segura en
dispositivos Mac OS

IMPORTANTE: Se sugiere encarecidamente la instalacion de este certificado de seguridad en sus
dispositivos con conexion a la red institucional del ICAT, ya que permite realizar una conexion segura
entre su dispositivo y la red, mejorando la sequridad del usuario al navegar por internet. Por motivos
de seguridad, en caso de no realizar los pasos explicados en esta guia, no serd posible garantizar la
correcta navegacion en internet del usuario, por lo que aplicaciones como Google, Dropbox, Drive,
Gmail y otras pueden verse afectadas.

1.- Descarga del certificado de seguridad

Ingresar al sitio https://www.icat.unam.mx/ y dar clic en la seccién Utileria para descargary guardar
el certificado de navegacién segura Fortinet_CA_SSL.cer.
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Se abrird una ventana preguntando en qué lugar se desea guardar el -certificado
Fortinet_CA_SSL.cer, lo guardaremos en el escritorio para su facil localizacién posterior.
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2.- Instalacién y configuracion

Una vez finalizada la descarga, ejecutaremos el archivo Fortinet_CA_SSL.cer para iniciar la
instalacidn.
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A continuacioén, se abrird la aplicacion de administracidon “Llaveros” o “Keychain Access” segun la
configuracién de idioma del dispositivo Mac OS.

Dentro de esta aplicacién nos ubicaremos en el directorio System o Sistema dando clic sobre él y
después de encontrar el certificado FG1K2DT918801453 daremos clic sobre él nuevamente para
configurarlo.

@ ® Keychain Access
% Click to unlock the System keychain. Q
Keychains

FG1K2DT918801453

Root certificate authority

Expires: Wednesday, September 5, 2029 at 11:07:22 AM Central Daylight Time
© This certificate is marked as trusted for this account

@ login
&i Local Items

) - sen

[CJ] System Roots

Name Kind Date Modified Expires Keychain

FG1K2DT918801453 certificate - Sep 5, 2029 at 11:07:22 A

.. Totonica ATPOTL NETWOTK pas.. May 23, 2010 at 20720 = ystem
, FOTONICA AirPort network pas... Sep 5, 2016 at 10:04:02... -~ System

Fotonica AirPort network pas... May 2, 2019 at 9:58:31AM - System

GabyNet AirPort network pas.. Feb 4, 2019 at 10:19:54 PM -- System

GoluNet AirPort network pas... Sep 19, 2018 at 7:30:28... -~ System

Category GoluNet_2 AfrPort network pas... Sep 29, 2018 at 11:15:56... -~ System

" GoluNet_5G AirPort network pas... Sep 29, 2018 at 1:19:11PM -~ System
A& Al ltems GoluNet_5GHz AirPort network pas... Nov 6, 2017 at 3:39:35 PM - System

/.. Passwords
Secure Notes

& My Certificate;

| Keys

[ certificates

GoluNet_EXT AirPort network pas... Aug 10, 2020 at 3:07:27... -- System
ICAT AirPort network pas... Jan 21, 2020 at 9:52:50... -~ System
INFINITUM229F 5 AirPort network pas... Mar 26, 2020 at 10:50:45... -- System
INFINITUMS78A AirPort network pas... Jun 25, 2020 at 11:49:50... -- System
INFINITUMCO09C_2.4 AirPort network pas... May 15, 2020 at 4:17:28... -- System
Joops2Ghz AirPort network pas... Jul 8, 2015 at 12:28:07 PM  -- System
Joops5Ghz AirPort network pas... Jul 8, 2016 at 12:28:34 PM -~ System
montafias AirPort network pas.. Oct 4, 2018 at 4:09:12PM -~ System
Naser iPhone 6 AirPort network pas... Aug 6, 2016 at 3:22:59 PM -~ System
POSGRADO AirPort network pas... Jan 31, 2019 at 11:32:20... -~ System
Red de Xacallan AirPort network pas... Oct 8. 2017 at 9:16:45PM  -- Svstem

R

= +M i 39 items

e FG1K2DT918801453

Se le pedira la clave o contrasefa de usuario para poder continuar, la ingresaremos para proseguir
con la configuracidn del certificado.
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En seguida se mostrara la ventana de informacién y administracidon de permisos del certificado de
seguridad FG1K2DT918801453, en la seccion “Trust” o “De confianza” elegiremos en todas las
opciones “Always Trust” o “Siempre confiar” y daremos clic en Finalizar o Aceptar para concluir el

proceso.

Coertifieate

¥ Trust

When using this certificate:] Always Trust

Secure Sockets Layer (SSL)] Always Trust

Extensible Authentication (EAP)] Always Trust

¥ Details

FG1K2DT918801453

FG1K2DT918801453

Root certificate authority

Expires: Wednesday, September 5, 2029 at 11:07:22 AM Central
Daylight Time

© This certificate is marked as trusted for this account

<>
N

Secure Mail (S/MIME)] Always Trust

IP Security (IPsec)] Always Trust
Code Signing] Always Trust
Time Stamping] Always Trust

X.509 Basic Policy] Always Trust

(ol ofof o] o o) o)

Country US

State/Province California

Localitv _Sunnvvale

Nota final: Es necesario cerrar y volver a abrir el navegador web para aplicar los cambios.

Elaborado por: Lucero Roldan
Contacto: unidad.computo@icat.unam.mx



